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 مقدمه

للی المهای ملی و بینامنیت و پدافند غیرعامل هر کشور یکی از نمادهای اقتدار و قدرت بازدارندگی در عرصه

 اصلی هایدر مقابل دشمنان بوده و از جایگاه مهمی برخوردار است. بر همین اساس این موضوع یکی از دغدغه

رتبه نظام مقدس جمهوری اسلامی است. ضعف، العالی( و مسئولین عالیمقام معظم رهبری )مدظله

های نفوذ و مبادی مورد توجه دشمنان نظام اسلامی پذیری، کاستی، نقصان و عدم توانمندی از زمینهآسیب

است و مخالفین کشور در هر  گیر کردن آن و القا ناکارآمدی حاکمیتبرای مقابله با جمهوری اسلامی، زمین

های آن دوره با طراحی سناریوهای خاصی، درصدد نیل پذیریبرهه و مقطع زمانی با بررسی شرایط و آسیب

 های متعدد مواجه نمایند. به مقاصد شوم خود هستند تا نظام را با تهدیدات و چالش

ها ها و تهدیدات زیرساختها، چالشهای اساسی که دشمنان کشور به دنبال آن هستند آسیبازجمله چالش

رتقا ها، اپذیریهای اجرایی به کاهش مستمر آسیبو صنایع ملی است و عدم توجه و اهتمام مسئولین دستگاه

تواند ها میآوری امنیت و پدافند غیرعامل در صنایع و زیرساختبخشی و افزایش تابها، استحکامآمادگی

 نماید.دشمن را در رسیدن به اهداف کمک 

و توجه، تامین و ارتقا مستمر  غیرعامل پدافند ملاحظات و الزامات اجرای بر اهتمام ضرورتبنابراین این موضوع 

امنیت و پدافند غیرعامل در تمام ابعاد سایبری، شیمیایی، کالبدی، شناختی، اقتصادی، حفاظتی و... با توجه 

شود. نداشتن عزم جزم و نگاه خارجی را متذکر می به تمامی جوانب مخاطرات و تهدیدات در عرصه داخلی و

اقتصادی،  بارتواند پیامدها و آثار زیانها و صنایع کشور میانفعالی به موضوع امنیت و پدافند غیرعامل زیرساخت

گیری اجتماعی، امنیتی و... بسیاری داشته باشد که ازجمله آن تعطیلی صنایع، عدم تولید و صادرات، شکل

توان نام برد و در شرایط حاد منجر به ناکارآمدی نظام و حاکمیت و و اغتشاش و اعتراض و... را مینارضایتی 

 گردد.نارضایتی عمومی و سقوط کشور می

 ، نقشهاآناصلی و تاسیسات وابسته به  هایزیرساختکارکرد مطلوب صنایع و واحدهای صنعتی کشور و 

. برخی از این شرایط مختلف خصوصاً وضعیت بحرانی دارد امور کشور دردر اداره  کنندهتعیینبسیار 
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نقش مهمی در رفاه و معیشت جامعه اشتغال، تولید ثروت، توسعه فناوری و محصول  هاسامانهو  هازیرساخت

لکرد عم روازاین کنند.میو از طرف دیگر در کاهش تلفات و تبعات ناشی از حوادث و رخدادهای غیرطبیعی ایفا 

 حائز اهمیت است. ازآنپسدر شرایط اضطراری و  هاآنری از مناسب بسیا

ها و صنایع کشور در قالب تولید ، زیرساختواحدهای صنعتیبنابراین پرداختن به موضوع پدافند غیرعامل در 

ع صنای در چارچوبو استقرار الزامات و ملاحظات پدافند غیرعامل برای رسیدن به وضعیت مطلوب پدافندی 

آور و دارای تداوم کارکرد و خدمات در شرایط بحران برای تامین و برآورده ر، مستحکم، تابمصون، پایدا

 است. ناپذیراجتنابساختن نیازهای جامعه امری ضروری و 

تواند موجب کاهش اثر تهدیدات و مخاطرات رو اهتمام بر اجرای ملاحظات و الزامات پدافند غیرعامل میازاین

 و ارتقا آمادگی و تداوم تولید گردد. بر کارکرد مطلوب صنایع
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 تعاریف و اختصارات

 :غيرعامل پدافند

 هایفعالیت تداوم و پذیریآسیب ،کاهش بازدارندگی افزایش موجب که ایغیرمسلحانه اقدامات مجموعه

 .گرددمی دشمن نظامی اقدامات و تهدیدات مقابل در بحران مدیریت تسهیل و ملی پایداری ارتقای ضروری،

 :اصول پدافند غيرعامل

 نماید.عبارت است از مفاهیم دفاعی که دستیابی به اهداف پدافند غیرعامل را تسهیل و تضمین می

 بندی:سطح

 یا ایمنطقه ملی، تاثیر نوع اساس بر که گرددمی اطلاق تهدیدات با مواجهه در ثقل مراکز بندیاولویت به

 . گیرندمی قرار مهم یا و ،حساس حیاتی سطح سه در هاشاخص و معیارها سایر و محلی

 :حياتي...( و زیرساخت موسسه، شرکت، صنعت، سازمان،)شامل:  اماکن، تاسيسات و مراکز

اماکن و تاسیساتی هستند که چنانچه تمام و یا قسمتی از آن مورد تعرض یا تخریب واقع شود و یا به کنترل 

 گردد.شود و یا زندگی عادی مردم دچار اختلال میکشور وارد میناپذیری به دشمن درآیند، خسارات جبران

 :حساس...( و زیرساخت موسسه، شرکت، صنعت، سازمان،)شامل:  اماکن، تاسيسات و مراکز

اماکن و تاسیساتی هستند که چنانچه تمام و یا قسمتی از آن مورد تعرض یا تخریب واقع شود و یا به اشغال 

 گردد.حدودی مختل می شود و یا زندگی مردم تاان کلی به کشور وارد میو کنترل دشمن درآیند، زی

 :مهم...( و زیرساخت موسسه، شرکت، صنعت، سازمان،)شامل:  اماکن، تاسيسات و مراکز

اماکن و تاسیساتی هستند که چنانچه تمام و یا قسمتی از آن مورد تعرض یا تخریب واقع شود و یا به اشغال 

 ردد.گشود و یا زندگی عادی بخشی از مردم مختل میدرآیند، مشکلاتی برای کشور ایجاد میو کنترل دشمن 

 های حياتي، حساس یا مهم:طرح

 موسسه، شرکت، صنعت، )شامل: سازمان،هایی که اجرای آن منجر به ایجاد اماکن و تاسیسات به طرح

 گردد.شود، اطلاق میحیاتی، حساس یا مهم میو..(  زیرساخت
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 :سازیسامانه پایش، هشدار، خنثي

پیوسته و هوشمند، همافزارهایی که در یک شبکه بهافزار و نرمیافته از سختای منسجم و نظامبه مجموعه

های حیاتی، حساس و مهم را مراقبت و سازماندهی و ساماندهی شده و تهدیدات متصور بر مراکز و زیرساخت

 شود.نماید، گفته میسازی آن را راهبری میتهدید را اعلام و خنثیپایش نموده و احتمال و امکان بروز 

 :ایسرمایه ارزش

 احداث و ساخت طراحی، ریالی و ارزی ارزش و تولیدات اهمیت سطح معنوی، و مادی هایارزش مجموع به

 .گرددمی اطلاق مجموعه یک

 :حاکميتي مراکز

 محدودیت بدون آن منافع و گرددمی کشور حاکمیت اقتدار موجب هاآن حفظ که است مراکزی از دسته آن

 .دارند کشور امور اداره در راهبردی و حیاتی نقش و گردیده جامعه اقشار همه شامل

  :ضروری خدمات

 جامعه جاری امور روند در اختلال ایجاد باعث هاآن در توقف یا وقفه که اجرایی هایدستگاه فعالیت هرگونه

 .شودمی نامیده ضروری خدمات نماید،

 :بودن فردمنحصربه

 دارد ودوج سیستم یک هایبخش یا و انسانی نیروی فعالیت، و محصول تجهیزات، عملکرد، در که هاییویژگی

 فردهمنحصرب سمت به را مجموعه هاویژگی این .نیست اصلاً یا و شده دیده کمتر مشابه هایمجموعه سایر در که

 .نمایدمی خاص را آن فعالیت و کشانده شدن

 :بندیطبقه

 تعیین کشور برای آن افشای از ناشی خطرات و اهمیت اساس بر که مدارک و اسناد حفاظتی ارزش میزان

 .شودمی تقسیم سریکلی به و سری محرمانه، خیلی محرمانه، سطح چهار به که گردیده

 :خدمات و توليد چرخه تداوم
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 چرخه تداوم را خدماتی یا و تولیدی مجموعه یک فرآیند در هم با مرتبط هایفعالیت مجموع مداومت حفظ

 اختلال دچار پدیده یا حادثه یک اثر بر است ممکن خدمات و تولید چرخه تداوم). نامندمی خدمات و تولید

 (گیرد قرار کار دستور در همواره بایستی اختلال این بروز از جلوگیری که گردد

 :نفوذ حوزه گستره

 یک فعالیت اثرگذاری قلمرو در موجود عملکردی و سیاسی اقتصادی، اجتماعی، سیاسی، جغرافیایی، پهنه به

 . گرددمی اطلاق ،(زیرساختثقل ) مرکز

 :هااثرگذاری عمق

 نظام و کشور اداره و مدیریت در (زیرساخت) ثقل مرکز احتمالی آسیب صورت در جامعه شدن متأثر میزان

  محلی و ایمنطقه ، راهبردی سطوح از یک هر در ریزیبرنامه

 :(DRPپذیری )یا برگشت جایگزیني امكان

 تامین یا و خدمات ارائه جهت عادی وضعیت به (زیرساخت) ثقل مرکز بازگشت در مجموعه قابلیت و توان

 .باشد نداشته آن روزمره فعالیت بر اثری زیرساخت توقف کهطوریبه جامعه نیازهای

 :جامعه در آفرینينقش

 جامعه رد سیستم آن آفرینینقش را موجود هایمولفه به توجه با جامعه در ثقل مرکز یک فعالیت تأثیر میزان

 .نامندمی

 :دیدن( آسيب )تبعات پيامد

 کارکردی نظام خوردن هم بر موجب که (زیرساخت) ثقل مرکز بر تهدید وقوع از حاصله پیامدهای و تبعات

 .گرددمی جامعه در اخلال یا و عمومی نارضایتی متوالی، پیامدهای بروز امکان و شده آن

 مواد شيميایي پرخطر یا خطرزا:

واص الاشتعال، خورندگی، خ، انفجار، سریعموادی هستند که به دلیل خواص فیزیکی و شیمیایی نظیر سمیت

 آسیب جدی وارد نماید هاسرمایهبه انسان و سایر  تواندمی هاویژگیترکیبی و دیگر 

 ز و تاسيسات پرخطر شيميایي:مراک
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ها مواد شیمیایی تولید، نگهداری، انبارش، خرید، فروش و یا به مراکز و صنایع )فعال یا غیرفعال( که در آن

گیرد اعم از یک کارگاه، کارخانه، مجتمع، منطقه یا شهرک صنعتی و یا مراکز تحقیقاتی مورد استفاده قرار می

 گردد.و دانشی اطلاق می
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 ...و شرکت، موسسه، زیرساخت، عتصنسازمان،  رعاملیغوظایف کمیته پدافند 

های ئمی پدافند غیرعامل کشور، دستگاهکمیته دا 11/5/41مورخ  158/1/112نامه شماره تصویببراساس 

زیر  در بایست نسبت به تشکیل کمیته پدافند غیرعامل اقدام نمایند کهها میهای آناجرایی و زیرمجموعه

 ها آمده است.برخی از وظایف این کمیته

 .رییس و اعضاء کمیته پدافند غیرعامل با حکم ریاست سازمان یا مدیرعامل شرکت منصوب شوند .1

مسئول امور پدافند غیرعامل منصوب شوند و  عنوانبه هارساختیزیکی از مدیران مرتبط صنایع یا  .1

 .دمایپدافند غیرعامل را دنبال ن اقدامات اجرایی

اج و ی را استخرو الزامات تخصصداده ... تشکیل و ، زیستی، شیمیاییتخصصی سایبریهای کارگروه .1

 به کمیته ارائه نمایند.

و مسئول پدافند غیرعامل صنایع و زیرساخت با اقتباس از اساسنامه،  هاکارگروهشرح وظایف کمیته،  .1

 سازمان پدافند غیرعامل، عملیاتی ، مصوبات کمیته دائمی و سایر ابلاغیات یهانظاماسناد راهبردی، 

 .تدوین و ابلاغ و اجرایی شود

 با رویکرد سنجش هاشیرزما، شیمیایی، زیستی، امنیتی و... برای انجام قرارگاه تخصصی سایبری .5

 لاغ حکم گردد.و اب یدهسازمانو صنایع ها ها در زیرساختپذیریها و کشف آسیبمیزان آمادگی

 احتمالی در حوزه تعاملات و اقدامات اجرایی بررسی و مرتفع گردد. یهایناهماهنگو  هاچالش .1

زیرساخت همکاری و تعامل تنگاتنگی با معاونت صنعت، معدن و تجارت صنایع/ رعاملیغکمیته پدافند  .7

 مان پدافند غیرعامل برقرار نماید.ساز

های پدافند غیرعامل و ارزیابی عملکرد پدافند غیرعامل برنامه ای از میزان پیشرفتهای دورهگزارش .8

 را اخذ نماید. هاهر یک از مجموعه

 به سازمان پدافند غیرعامل کشور را تهیه و غیرعامل پدافندهای گزارش عملکرد و پیشرفت برنامه .4

 ارسال نماید.
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 های تخصصیکارگروهوظایف 

 های پدافند سایبری، پدافندتشکیل کارگروهتخصصی  هایبخشدر پدافند غیرعامل  ایحرفهبرای انجام امور 

 عمومی ضروری است که وظایفحافظت پیرامونی -امنیتیشیمیایی، پدافند زیستی، پدافند اقتصادی و کارگروه 

ن . در زیر به برخی از ایرسدمیتوسط خود کارگروه احصا و به تایید کمیته پدافند غیرعامل  هاآنو تخصصی 

 اشاره شده است.وظایف 

 تشکیل کارگروه 

 احکام کارگروه روصد 

  هایبخشو مسئولین  کارگروه کاری میانتنظیم روابط ( تخصصیHSE ،امنیت شبکه ،ICT )...و 

  به کمیته پدافند غیرعامل و مصوبات کارگروه جلساتصورتتنظیم و ارسال 

 تخصصی )الزامات عمومی  هایبخشسازی الزامات و ملاحظات پدافند غیرعامل در هر یک از اجرایی

 و تخصصی(

 های عمده هر بخشپذیریاستخراج و احصا تهدیدات و آسیب 

 عمومی و تخصصی در هر بخش هایرزمایشو راهبری اجرای  ریزیبرنامه 

 عمومی و تخصصی هر بخش هایآموزشو هماهنگی اجرای  ریزیبرنامه 

  ری امنیتی و پدافندی )از طریق انجام مطالعات، و... برای خود اظها نامهپرسش، لیستچکاستخراج

 خبرگی و نخبگی و...( هایمدل

 ی و ارسال گزارشتخصص هایبخشممیزی تخصصی از و زدید انجام با 

 های ایمن و امنیت بخش مرتبط با نیاز صنایع در جهان رصد و پایش آخرین استانداردها و فناوری

 هازیرساختارتقا امنیت صنایع و  منظوربه

 های تعامل و همکاری با مجامع و مراکز علمی و تحقیقاتی جهت ارتقا دانش، مهارت و توانمندی

 عملیاتی در حوزه امنیت و پدافند غیرعامل
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 الزامات و ملاحظات عمومی پدافند غیرعامل صنایع

و... تابعه وزارت ها ها، صنایع، شرکتدر ادامه الزامات و ملاحظات عمومی پدافند غیرعامل مورد نیاز سازمان

 آمده است. زامات بخشی صنعت، معدن و تجارت در قالب الزامات مشترک و ال

هر صنعت و زیرساخت با انجام مطالعات تخصصی و رجوع به مراجع و  یالزامات و ملاحظات تخصص

 .گرددمیهای خبرگی و نخبگی، استخراج، تایید و ابلاغ استانداردهای معتبر و یا از طریق کارگروه

ها با توجه به نوع فعالیت و فرآیندهای خدماتی و زیرساختصنایع و الزامات در برخی رعایت  شایان ذکر است

تواند ن خطرزایی و... موضوعیت جدی دارد و عدم توجه به آن می(، میزابندیسطحصنعتی، سطح اهمیت )

قانون  58اجرایی ماده  نامهآییندر همین راستا ای داشته باشد و خسارات و پیامدهای سنگین ملی و منطقه

کمیته دائمی  7/7/47ششم توسعه، مصوب  سالهپنجقانون برنامه  124و  121احکام دائمی و بند پ ماده 

 مورد توجه است. 1212/1/112پدافند غیرعامل کشور به شماره 
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 صنایع و زیرساخت مشترکالزامات الف( 

اعم  هازیرساختصنایع و  هایبخشکه در همه است عملیاتی  هایطرحالزامات شامل اقدامات و  گروه از این

نیت بخشی از ایمنی، ام تواندمی هاآن سازیپیادهاز فاوایی، شیمیایی، امنیتی، زیستی و... دارای کاربرد بوده و 

 و پدافند غیرعامل را رقم بزند.

و تمهیدات  سازیپیادهدر تمام صنایع، واحدهای صنعتی، مراکز و...  بایستکه در زیر آورده شده میمواردی 

 لازم پیرامون آن اندیشیده شود.

 مدل خبرگی یا پرسشنامه تفصیلی( هاو زیرساخت صنایع بندی انجام سطح( 

 مشخص بودن مسئول پدافند و کمیته پدافند غیرعامل 

 اتاق فرمان یا مرکز مانیتورینگ( مرکز رصد و پایش، تشخیص و هشدار مخاطرات ایجاد( 

 طرح پاسخ به شرایط اضطراری تهیه، آموزش، تمرین و رزمایش (ERP) 

  تهیه، آموزش، تمرین و رزمایش( طرح تداوم کارکرد صنایع ضروری در شرایط بحرانBCP) 

 صورت صنایع در  پذیریطرح بازگشت تهیه، آموزش، تمرین و رزمایش( وقوع حوادثDRP) 

  ها )موافقت یابی، جانمایی و چیدمان صنایع و زیرساختدر مکان حرایمرعایت استانداردها و الزام به

 (و... سازی، توسعهاصولی، طراحی، پیاده

 های آموزشی، از طریق برگزاری دوره های پدافند غیرعاملو اجرای برنامه سازیآموزش و فرهنگ

طی، نامه، تبلیغات محیتدوین نشریه و فصلهمایش، نمایشگاه، نشست عمومی و تخصصی، مسابقات، 

 انجام پذیرد. رسانیهای اطلاعتولید فیلم و کلیپ و مستند، ارسال پیامک و درج پیام در سامانه

  ای احصا شده، در هپذیری، آسیبذیری )بازدید، نظارت، ممیزیپاقدامات مستمر کاهش آسیبانجام

 سوی مراجع ذیصلاح( ها و موارد ابلاغی ازتمرینات، رزمایش
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 ( تامین برق اصلی از دو مسیر متفاوت به همراه تامین برق اضطراریUPS  برای )و دیزل ژنراتور

گرها، سیستم سایبری، امدادی، صنعتی )سرورها، حس هایزیرساختنظیر  ناپذیرتوقفواحدهای 

 تشخیص نفوذ و...(

 ها()شکست مستندسازی و انتقال تجارب موفق و ناموفق 

 ت گزارش وقایع و رخدادهاثب 

  هاپذیریآسیبشناسایی و گزارش کمبودها و 

 آموزش، مهارت افزایی عملیاتی و جانشین پروری 

 مخاطرات محیط کار و محیط پیرامون اساس برو پناهگاه  پناهجانو استقرار  بینیپیش 

  هازیرساختصیانت مادی و معنوی از متخصصین، خبرگان، نخبگان و نیروهای کلیدی صنایع و 
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 ب( الزامات و ملاحظات بخشی

اطلاعات  یفناور) ICT حوزهحفاظت پیرامونی،  هایبخشالزامات و ملاحظات پدافند غیرعامل  قسمتدر این 

جرای این با ات(، پدافند شیمیایی، پدافند زیستی، پدافند اقتصادی، پدافند کالبدی و... آمده است. ارتباطا و

 هازیرساختمختلف پدافند غیرعامل در صنایع و  هایبخشمذکور امکان تحقق  هایبخشالزامات عمومی در 

 . گرددمیعمومی و کلی مهیا  صورتبه

 حفاظت پیرامونی بخش

، سایر خاردارسيمهوشمند،  سنفحصارکشي محيط پيراموني صنایع و زیرساخت )دیوار یا  -1

 استحكامات و...(

 ارتفاع،  .با تهدیدات )تروریستی، امنیتی، خرابکارانه( منطقه باشدکشی پیرامونی باید متناسب حصار(

 حصار و...( هایلایهرفته، تعداد کارهعرض، نوع مواد ب

  هازیرساختتاسیسات و  ،حصار پیرامونیمیان  روماشینجاده احداث 

  حصار پیرامونی و محل استقرار زیرساخت با توجه به  فاصله و حریم متناسب میاندر نظر گرفتن

  هازیرساخت( بندیسطح) بندیطبقه

 ستقیم برای نظارتامکان دید م باحصار پیرامونی سازی طراحی و پیاده 

  حوطه برای م روزشبانهنور و روشنایی مطلوب برای دید کافی و پایش تصویری مناسب در مهیا نمودن

 پیرامونی

  نگهبانی و مراقبتی در حصار پیرامونی با توجه به تهدیدات هایبرجکجانمایی 

  ،ز ا برداریبهرهبرای طراحی، استقرار و  هادستورالعملو  هانامهشیوهتدوین و استفاده از استانداردها

 حفاظت پیرامونی

  خیز از منظر امنیتی و خرابکارانهدر مناطق حادثهتعبیه حصارهای ثانویه 
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 زخیحادثهی حائز اهمیت یا هازیرساختدر محیط اطراف مراکز و  چندلایهمراقبتی  یهانصب سیستم 

  پذیری )بازدید، نظارت، ممیزی و...(اقدامات مستمر کاهش آسیبانجام  

 ورود و خروج هایدروازه -2

  ی ورودی و خروجیهادروازهاستحکام کافی  

  الکترونیکی هایگیتبه  هاآنتجهیز و تفکیک درب خودرویی از درب از درب تردد افراد 

  سوابق حوادث( راهبند و موانع با توجه به تهدیدات خرابکارانه و تروریستیو  گیرسرعتاستقرار( 

 دید کافی و فضای کافیاتاق نگهبانی با سازه مناسب،  احداث 

 (پلاک و چهره ثبت) باشد تردد کنترل نیدورب به مجهز ییخودرو و افراد تردد درب 

 تجهیزات کنندهکنترل زاتیتجه و ابزارها از استفاده با خاص مواقع یبرا یکنترل اقدامات دیتشد( 

 شناسایی سلاح، مواد منفجره و...(

 هاگنیپارک زین و خودروها و افراد تردد یرهایمس شب در دید یهانیدورب پوشش یبرا یکاف ییروشنا 

 ليتحل و ضبط قابليت با CCTV مداربسته هایدوربين و نگیتوريمان مرکز -۳

 با ( نگیتوریمان مرکز) مطلوب یریتصو پوشش و یدسترس کنترل مرکز برداریبهره و اندازیراه 

 ییناروش ،مناسب یریتصو پوشش ،خوب باکیفیت و ثابت و متحرک ، دید در شب،یکاف هایدوربین

 یرونیب و یدرون هایمحوطه کل یبرا یروزشبانه ،دیدهآموزش و ی، زبدهکاف یانسان یروین ی،کاف نور و

  آمیزمخاطره و تیاهم حائز مراکز بر تمرکز با مستقر یهارساختیز و عیصنا هایخروجی و یورود

 نیمراجع و کارکنان یبرا یمراقبت هایسیستم به مجهز ییخودرو نگیپارک داشتن 

 و سازیپیاده ی،طراح در استاندارد بر یمبتن دستورالعمل و هانامهشیوه از برداریبهره و نیتدو 

 ی،کیالکترون گرهایحس) یرامونیپ حفاظت یمراقبت هایسیستم ،اینوبه یهادیدباز ،برداریبهره

 نگیتوریمان مرکز و ...( و یانسان یروین ،هانیدورب
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 یاضطرار برق (UPS  دیزلو  )دید یبرا هانیدورب نگیتوریمان مرکز) حساس زاتیتجه یبراژنراتور 

  (شبانه

 مانیتورینگ باید دارای امنیت فیزیکی و الکترونیکی کافی باشد. )سامانه ثبت الکترونیکی یا  مرکز

 بیومتریکی تردد به اتاق فرمان سرورها و...(

 ياتيعمل هایطرح و يهماهنگ هایحوزه -۴

 یاضطرار طیشرا به پاسخ یاتیعمل طرحش یزمار و نیتمر ،آموزش ،نیتدو ،هیته (ERP) هرگونه یبرا 

  یاحتمال رخداد و حادثه

 یتحراس ی،انتظام ی،تیامن هاییگان با یهماهنگ و یهمکار طرح شیآزما و نیتمر ،یبرداربهره دوینت 

 عیصنا اطراف مناطق جیبس و

 یمراقبت و ینظارت هایسیستم ایدوره چک روزرسانیبه طرح برداریبهره و هیته 

 يرامونيپ حفاظت يانسان یروين -۵

  حلیلوتتجزیه قدرت یدارا دهیورز ،دهیدآموزش ،تیصلاح واجد ،نیزبتی ،قیدق یانسان یرویناستخدام 

  طیمح حفاظت یبرا

 و حوادث به مربوط یهاگزارش ارسال و نظارت ،مراقبت نحوه یهانامهشیوه آموزش و میتنظ 

  روزانه یدادهایرو

  رد و آموزش هیته ،عیصنا و رساختیز از مراقبت و دفاع یبرا یفرد زاتیتجه و امکاناتقرار گرفتن 

 یرامونیپ حفاظت حوزه کارکنان اریاخت

  قانونی فیوظابه  یرامونیپ حفاظت و انتظامات یانسان یروینآشنایی 

 یرامونیپ حفاظت حوزهبه  زاتیتجه ورود و فنّاوری شرفتیپ به توجه با لازم هایآموزشریزی طرح 
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 غیرعامل با رویکرد تهدیدات و مخاطرات منطقه ای عمومی و تخصصی پدافند هگذراندن دوره

امکان وقوع تهدیدات تروریستی و خرابکارانه مسبوق به سابقه  کهدر مناطقی  خصوصبه) ماموریتی

 است(

 يرامونيپ حفاظت حوزه تباطاتار -6

  یفرمانده مرکز به مشاهدات گزارش ارسال و ارتباطات یبرا میباس و میسیب یارتباط شبکه 
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 و پدافند سایبری (تارتباطا واطلاعات  یفناور ) ICT بخش

 ها و مراکز داده زیرساخت فاوایی و صنعتی )حیاتی، حساس، مهم ها، سامانهبندی شبکهانجام سطح

 و...(

 هاآنمقابله با  هایروشو  و اشراف بر تهدیدات و حملات سایبری کشور و جهان شناخت 

 نتنتریا از هارساختیز و عیصنا یارتباطات و یبریسا یهاشبکه ی(کیزیف کردن)ایزوله  جداسازی 

 مهم و حساس ی،اتیح بندیسطح یدارا یهاحوزه خصوصاً

  یهاکهشب یبرا یبریسا حملات و داتیتهد به آشنا و مجرب ،توانمند پدافند و تیامن مسئولانتصاب 

  یصنعت کنترل و یارتباط یی،فاوا

  رقب هیتغذ دیبا طیشرا هر در که ییواحدها یبرا یاضطرار برق همراه به ریمس دو از یاصل برقتامین 

 ، صنایع حساس و...(نفوذ صیتشخ یگرهاحس ،سرورها انندم) شوند

 یتیامن یاستانداردها و هادستورالعمل ،غیرعامل پدافند الزامات یادوره کنترل ،سازیپیاده ،نیتدو 

 ،میباس و سیمبی ،ارتباطات ،افزارنرم ،افزارسخت ،شبکه) شبکه تیامن مسئول و شبکه مسئول توسط

 ...( و یصنعت کنترل

 از کی هر نیمسئول و کارشناسان توسط یتیامن یاظهار خود یاجرا و یتیامن هایلیستچک نیتدو 

 ICT هایشبکه

 و امنیت  شبکه تیامن مسئول توسط یتیامن هایلیستچک یسنجصحت و ییآزمایراست انجامIT 

 حراست

 منیت ا تیوضع از نانیاطم حصول منظوربه شبکه تیامن مسئول توسط یتیامن یابیارز ایدوره یجراا

 و باسیم یارتباط یهاشبکه ،افزارهامیان ،افزارهاسخت ،افزارها امن ،افزارهانرم ،هاشبکه یپدافندو 

  ...و یصنعت کنترل هایسامانه ،سیمبی

 یریگبانیپشت نسخه نامهشیوه شیرزما و نیتمر ،هیته 
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 های شبکه )منطقی/ فیزیکی(مستندسازی و به روزرسانی نقشه، معماری و دارایی 

 های ابلاغی از سوی مراجع ذیصلاح )سازمان پدافند غیرعامل کشور، افتا و...( و نیز پذیریرفع آسیب

 ها و...های امنیتی، رزمایشهای احصا شده در ارزیابیپذیریآسیب

 کنندهاستفاده فیوظا با مرتبطغیرو  غیرضروری (هایدرگاه) هاپورتسازی مسدود (User)  

 فیاوظ با متناسب ییفاوا یهاشبکه در یافزارنرم و یافزارسختی هاتیقابل یکربندیپ و میتنظ 

اضافی  PROCESS ،SERVICE)حذف برنامه های غیرضروری،  اضافه هایقابلیتحذف  و بردارانبهره

 در کاربران و 

 مشخص فرد توسط شبکه مسئول مجوز با یافزارسخت و یافزارنرم هایقابلیت ءارتقا و نصب 

  از یخارج یهاافزارنرم از استفاده صورت در و یبوم افزاربدضد و  افزارهاامن استفاده حداکثری از 

ان حصول اطمین وشده  یبرداربهره ویروسآنتی افزار وامن تولیدکننده مختلف یکشورها هایقابلیت

  ...و مپلنتیاوجود  ،اطلاعاتء افشا نشت و عدم از

 واجد نمانکارایپ توسط یافزارنرم و یافزارسخت هایقابلیت یروزرسانبه ،ینگهدار ،سازیپیاده ،نیتام 

  فردمنحصربهبه پیمانکار اتکا  و عدم یفن و یتیامن ،یحراست تیصلاح

 دپدافن موضوعات با آشنا و یحفاظت تیصلاح یدارا مجرب و متخصص یانسان یروین کارگیریبه 

  ICT حوزه در یبریسا حملات و داتیتهد و رعاملیغ

  تامین برق برای مراکز داده از مسیرهای متفاوت به همراهUPS  و دیزل ژنراتور 

 هایرزمایش و نیتمر ،آموزش ،هیته ERP ،BCP   وDRP  

 تیامن تهیکم لیتشک ICT کنترل و ییفاوا یهاشبکه تیامن یراهبر و گذاریسیاست به منظور 

 (مهم و حساس ی،اتیح) تیاهم حائز عیصنا و هازیرساخت در یصنعت

  مدیریت نظارت شبکه برای بررسی رخدادها و حوادث سایبری  سیستمبه ی فاوایی هاشبکهتجهیز 

  روزافزارهای معتبر و بهی و امنافزارسختی، افزارنرمهای از لایسنساستفاده 
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 یمل بکهش بستر بر و...(  کنندگاننیتام ،هایندگینما ،انیمشتر با ارتباط) کشور داخل اطلاعات تبادل 

 های صنایع در داخل کشور(DNS)حصول اطمینان از وجود  یمل نترانتیا ای اطلاعات

 امن()شبکه و بستر  هارمزکننده از استفاده با یالمللنیب حوزه با حائز اهمیت اطلاعات تبادل 

 استخراج و عیصنا و هارساختیز یصنعت کنترل و ییفاوا یهاشبکه یتیامن یابیارز و کنترل 

  حراست IT ادارهبا مسئولیت  هاپذیریآسیب کاهش بر نظارت زین و هاپذیریآسیب

 پذیری )بازدید، نظارت، ممیزی و...(انجام اقدامات مستمر کاهش آسیب  

 مرکز رصد، پایش، کشف، و هشدار تهدیدات و حملات سایبری و نیز برداری از اندازی و بهرهراه

 در صنایع حیاتی، حساس و مهم )براساس اصل جذابیت هدف برای دشمن( الکترومغناطیس

 تیم عملیات سایبری با شرح وظایف مندرج در  ایتشکیل و تربیت تیم امداد و نجات رایانه(ERP 

 سایبری(

 بدافزار،  )ضد معتبر سایبریکارگیری ابزارها و تجهیزات تشخیص نفوذ و حملات بهIPS ،IDS ،SIEM ،

 با تمرکز بر صیانت از زیرساختهای حیاتی، حساس و مهم و...( در حوزه فاوایی و کنترل صنعتی

  ترل فاوایی، کن هایسامانهو  هاشبکهامنیت و پدافند سایبری در  هایبرنامهتدوین، ابلاغ، اجرا و نظارت

 صنعتی و مراکز داده

  ،ارزیابی امنیتی محصولات هاشرکتامن سازی زنجیره تامین محصولات و خدمات سایبری )افراد ،

 و...(

 بندیسطحامنیتی و پدافند متعدد حسب اهمیت و  هایلایه سازیپیاده، طراحی و معماری، بینیپیش 

 فاوایی و کنترل صنعتی و مراکز داده )حیاتی، حساس، مهم و...( هایزیرساختو  هاشبکه

  ،استفاده از خدمات روزرسانیبهقطع، محدودسازی دسترسی کنترل از راه دور )نگهداری، تعمیرات ،

 ابری و...(

 تهیه و اعمال لیست سفید برای پیشگیری از ورود بدافزارها 

  فاوایی و صنعتی حسب حساسیت و اهمیت هایشبکهبندی بندی یا منطقهونزاعمال 
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 افزار و...( و اخذ تاییدیه امنیتی افزار، امنافزار، نرمقرنطینه و ارزیابی امنیتی محصولات خارجی )سخت

 کارگیریصلاح قبل از بهاز مراجع ذی

  کاربردی هایبرنامهو  عاملسیستمامنیتی در  هایوصلهمدیریت نصب 

  تشکیل کمیته تخلفات حوزهICT انضباطی و برخورد با متخلفین نامهشیوه، تدوین 

 ...کنترل و اشراف امنیتی و حراستی بر شاغلین مراکز داده، سرور روم، اتاق مانیتورینگ و 

  فاوایی و هایحوزهآگاهی مدیران و کارشناسان  ارتقاامنیت و پدافند سایبری برای  هایدورهبرگزاری 

 کنترل صنعتی

  تی ی فاوایی و کنترل صنعهاشبکهو کنترل دسترسی )فیزیکی و منطقی( به اعمال مدیریت حفاظت

 حیاتی، حساس و مهم هایزیرساختخصوصا در  مانیتورینگو مرکز  هارومو نیز مراکز داده یا سرور 

  ی فاوایی و هاشبکه)فیزیکی و منطقی(  هادرگاهو اطلاعات از  هادادهکنترل و مدیریت ورود و خروج

 م و...(، مهاطلاعات )حیاتی، حساس بندیطبقهابلاغی متناسب با  نامهشیوهکنترل صنعتی براساس 

  ی فاوایی )اداری، اتوماسیون، اینترنت و...( و نظارت هاشبکهی کنترل صنعتی از هاشبکهقطع ارتباط

 بر آن

  غیر برخط )آفلاین( صورتبهها( روزرسانی مجوزها )لایسنسبهانجام 

  حوادث امنیتی، حملات و پیامدهای آن به سازمان پدافند غیرعامل کشور هایگزارشارسال 

 ی به دلیل جاسوسی از خدمات و محصولات بومی و عدم اعتماد به محصولات خارج استفاده حداکثری

 و افشا اطلاعات

 ها، متخصصین و پیمانکاران به روتکلافزارها، پافزارها، سختتهیه فهرست و شناسنامه کامل از نرم

 منظور ایفای نقش در شرایط بحران

 افزار، های صنایع )سختبکهحصول اطمینان از وجود تجهیزات یدک و افزونگی در اجزای کلیدی ش

 افزار و...(نرم
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 عدم تبادل داده و اطلاعات بر بسترهای ارتباطی ناامن بی سیم در صنایع (VSAT ،Wi-Fa ،

SIGFOX ،LORA )...و 

 شماره  حظات پدافند غیرعامل مراکز داده، ابلاغیگیری از الزامات و ملاطراحی مراکز داده با بهره

 نظام فنی و اجرایی پدافند غیرعاملث -1121
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 شیمیاییپدافند  بخش

  داشتن مسئولHSE مجرب آشنا با مخاطرات و تهدیدات زیستی و شیمیایی 

 و سمیت اشتعال، انفجار، از ناشی پیامدهای تعیین و شیمیایی مواد نمودن انواع مشخص  ... 

 و ریقح، نشت از ناشی مخاطرات از پیشگیری برای امنیتی و ایمنی اتدیمهت استقرار و بینیپیش 

 هار استانداردها و دستورالعملب ... ( مبتنیو هشدار و تشخیص گرهایحس)شیمیایی مواد انفجار

 ری و پیشگی مجاور واحدهای بر شیمیایی مواد انفجار و حریق ،نشت از ناشی اندرکنشی تاثیر برآورد

 آن از

  ر شرایط اضطراری برای انتقال و هدایت اطمینان و مسیرهای نشت مواد د هایسوپاپطراحی و اجرای

 کشی و...(کشی، کانال)از طریق لوله خطربیبه مکان 

 رقط از شیمیایی مواد انفجار و حریق ،نشت هشدار اعلام و تشخیصسیستم  استقرار و بینیپیش 

 (...و حضوری مراجعه،  رسانه ک،پیام ،بلندگو) مختلف

 )طراحی و اجرای مسیرهای فرار )به دور مسیرهای نشت 

 ثحواد وقوع زمان در کارکنان حفاظت برای مناسب هایپناهجانو  ایزوله چادرهای تعبیه و بینیپیش 

  شیمیایی

 آن با مرتبط حوادث و شیمیایی حوزه ایمنی مسائل با خطرزا مراکز و صنایع کارکنان آموزش  

 (و تجهیزات ،کافی اکسیژن) بالا جمعیت با پرخطر شیمیایی مراکز برای پناهگاه بینیپیش... 

 اءاطف سامانه، شناسایی علائم نصب، استاندارد ونقلحمل وسایل ،دیده آموزش کارکنان از استفاده 

 خطرآفرین شیمیایی مواد ونقلحمل در ... و حریق

 شیمیایی حوادث از ناشی عواقب و پیامدها به توجه با سریع واکنش گروه آمادگی ارتقاء و تربیت 

 (ERP)گروه صنایع خطرزا

  خطرزا شیمیایی مواد حاوی مختلف هایبخش بین محافظ دیوار تعبیه  
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 پرخطر شیمیایی مواد( و.... بودن مدفون ،انفجار ضد و آتش ضد ،مقاوم) مخازن استقرار و جانمایی 

 حائز صنایع دورازبه و معتبر استانداردهای مبنای بر و...( S2H ،3NH)نظیر کلر، اکسیژن، هیدروژن، 

 و مراکز جمعیتی (مهمو  حساس ،حیاتی) اهمیت

 اءاطف و هشدار ،تجهیزات ،توقف محل) پرخطر شیمیایی مواد بارگیری و تخلیه استانداردهای رعایت 

 (و... بارگیری تداخل ،حریق

 محدود کمیت ،جداسازی ،سازگاری) پرخطر شیمیایی مواد نگهداری و ذخیره استانداردهای رعایت، 

  و..( کافی امنیت

 زاخطر مراکز اًخصوص رساختیز یبرا قیحر اطفاء و اعلان شبکه  

  گیسوخت ،مسمومیت با مقابله برای پزشکی هایفوریت و نجات و امداد گروه راراستق و بینیپیش 

 خطرزاصنایع  شیمیایی موادحوزه  کارکنانو جوارح  ءاعضا به آسیب

  گروه برای صنایع پرخطر بایستی گروه واکنش سریع با و( ظایف زیر تشکیل و ایفا نقش نمایدERP) 

o افراد عیسر هیخلت  

o  هیتهو به کمک و باد جهت صیتشخ و هاپنجره و درب هیکل نمودنبسته  /بازحسب مورد 

o آتش و شعله کردن روشن از یریجلوگ و وآمدرفت کنترل ،خطر منطقه نییتع 

o یندگیآلا زانیم سنجش 

o اصول تیرعا با نشانیآتش توسط محل هیتخل ،سازیپاک تداوم MSDS ییایمیش مواد 

o آمبولانس ی،فرد حفاظت ی،منیا زاتیتجه از استفاده CBRN .... و 

o جهت پیشگیری و تحدید حوادث  هاآمادگیو ارتقا  شیرزما، تمرین ،سازیفرهنگ ،آموزش  

o اورژانس ،نشانیآتش) منطقه ییایمیش حوادث با مرتبط هایدستگاه با یهمکار و یهماهنگ، 

 (جیبس ی وانتظام یروین ،درمان و بهداشت مراکز ،احمرهلال

 یتیجمع مراکز و مجاور یهازیرساخت از خطرزا ییایمیش عیصنا میحرا و استاندارد تیرعا 

 هایرزمایش و نیتمر ،آموزش ،هیته ERP ،BCP   وDRP 
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  الحاق وظایف پدافند غیرعامل شیمیایی به حوزهHSE 

 پذیری )بازدید، نظارت، ممیزی و...(انجام اقدامات مستمر کاهش آسیب 

 خریبی ت پیامدهای ناشی از مخاطرات طبیعی بر صنایع و زیرساخت نظیر اثراتو پیشگیری  بینیپیش

قابلیت اشتعال، انفجار،  بامواد اولیه در محیط  یا فرآوردهاثرات رهاسازی و  سیل، زلزله، طوفان و...

 سمیت و... 

 اعلام هشدار در هنگام وقوع  کنترل وضعیت و ایجاد اتاق فرمان و مرکز مانیتورینگ شیمیایی برای

 مخاطرات 

  صلاح )سازمان پدافند غیرعامل ز سوی مراجع ذیاعلامی اهای پذیریبه هشدارها و رفع آسیبتوجه

 و...(

 ها و...ها، رزمایشها، ممیزیها احصا شده در ارزیابیپذیریرفع آسیب 

  حوزه مقابله با تهدیدات، مخاطرات و حوادث در تحقیقاتی و عملیاتی تعامل و همکاری با مراکز

 المللی و کشوری(شیمیایی )بین

  جمعیتیعدم استقرار صنایع شیمیایی و مراکز پرخطر در مسیر باد غالب به سمت مراکز 
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 پدافند اقتصادی  بخش

 ایبیمه ،ایتعرفه ی،قانون هایحمایت) داخل دیتول توسعه و رونق سازوکار و امکانات سازیفراهم 

 (و... ینگینقد

 میتحر و یاقتصاد جنگ طیشرا در مزاحم مقررات و ضوابط نمودن نیگزیجا و لیتعد ،حذف 

 ( و هامشوق ،ایتعرفه ی،قانون) صادرات توسعه از تیحما... 

 مختلف نیگزیجا یرهایمس از میتحر طیشرا در ارز تبادل و نیتام مشکلات حل 

 نینو هایفناوری و دانش ،هیاول مواد نیتام حوزه هایچالش به آمدن فائق در عیصنا به کمک 

 دارد داخل دیتول به رسانیآسیب امکان که یمحصولات واردات تیریمد و کنترل 

 تیریمد Damping  داخل دیتول به زدن ضربه از یریشگیپ یبرا بیرق و صماخمت کشور 

 گذاریسیاست و یتیحما یسازوکارها با داخل دیتول یساز یاقتصاد 

 و تورم ،احتکار ،متیق نوسانات جادیا یسازوکارها با که) یاقتصاد دلالان و هاواسطه حذف و لیتعد... 

 (کنندمی وارد کشور به یاقتصاد ضربات

 یه، ، تامین مواد اولمهیب ،ونقلحمل) ازجمله عیصنا دیتول با مرتبط یاصل موضوعات ها وتسهیل چالش

 و...( های گمرکی، مسائل بانکیهماهنگی

 دیپلماسی توسعه بازار و اقتصادی( صادرکنندگان از کیپلماتید هاحمایت( 

 داخل دیتول از استفاده در جامعه یعموم افکار یناغا و تیهدا 

 داخل دیتول به زدن ضربه در دشمن یاجتماع یهاشبکه و یانهرسا یشناخت جنگ با مقابله 

 یداخل عیصنا صادرات و فروش ،دیتول ،نیتام تیریمد شیپا و رصد ،کپارچهی شبکه استقرار و یطراح  

 راتدومق و طیشرا به توجه با جامعه در مصرف و تقاضا ، عرضه میتنظ و تیریمد ،گذاریسیاست 

  داخل دیتول

 ی(زندگ هایحداقل نیتام) عیصنا ینشاغل و کارکنان شتیمع به کمک 
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 یفکر لطتس از یریشگیپ منظوربه یداخل عیصنا رانیگمیتصم و سازانتصمیم افکار و ادراک تیریمد 

 یارسانه و یغاتیتبل یابزارها از استفاده با دشمن توسط آنان اراده ریتسخ و

 توسط یتینارضا دیتول برای هارساختیز و عیصنا ینشاغل و انکارکن یعموم افکار تیهدا از یریشگیپ 

 یغاتیتبل و یارسانه یهایتوانمند از استفاده با دشمن

 لاحاصبا رویکرد  یداخل داتیتول از استفاده بر کارکنان و جامعه یزندگ سبک تیهدا و سازیفرهنگ 

 الگوی مصرف

 و جلب رضایت مشتریان محصولات یفیک یارتقا به یداخل عیصنا نیمتخصص و رانیمد اهتمام 

 های راهکار های اقتصادی و ارائهپذیری از طریق رصد چالشانجام اقدامات مستمر کاهش آسیب

 جایگزین
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 پدافند زیستی بخش

  داشتن مسئولHSE مجرب آشنا با مخاطرات و تهدیدات زیستی و شیمیایی 

 کنندگاندر حوزه تامین یستیز داتیتهد یویسنار اساس بر ییدارو و ییغذا مواد سلامت کنترل 

 (یینها محصول و هیاول مواد) ییدارو و ییغذا مواد یدنیآشام آب یستیز یهایآلودگ رفع و کنترل 

 (و ییغذا ،ییدارو ،یانسان امراض ،هاروسیو) یستیز مخاطرات و اتهدیدت آموزش و یسازفرهنگ... 

 (و هشدار ،ییشناسا ،صیتشخ) یستیز داتیتهد با مقابله برای هیاول امکانات راراستق و ینیبشیپ...  

 یهاتیک ،یغربالگر) یستیز مخاطرات یتسر و بروز از یریشگیپ هیاول اقدامات انجام و هیته 

 هایتکلپرو و هانامهشیوه هیته ،یبند زون ،نهیقرنط امکانات ، کنندهیضدعفون مواد ک،ماس، یصیتشخ

 ...(و یدرمان و یبهداشت

 آموزش و زیتجه HSE یستیز خطرات با مقابله یهایتوانمند و امکانات به عیصنا 

 هارساختیز و عیصنا رامونیپ احمرهلال ،اورژانس ،یبهداشت و یدرمان مراکز با تعامل و یهمکار 

 یمل هایاپیدمی و یستیز مخاطرات با مقابله یراهکارها یعموم یرساناطلاع و آموزش 

 یستیز مخاطرات با مقابله و هاآمادگی یارتقا و شیرزما ،نیتمر 

  تهیه، آموزش، تمرین و رزمایش طرح پاسخ به شرایط اضطراریERP 

 طرح BCP (و رستوران ،تردد ،تیفعال و کار) یستیز مخاطرات و یمل یدمیاپ طیشرا در... 

  الحاق وظایف پدافند زیستی به حوزه وظایف و ماموریتHSE 

 پذیری )بازدید، نظارت، ممیزی و...(انجام اقدامات مستمر کاهش آسیب 

  پیامدهای ناشی از مخاطرات طبیعی بر صنایع و زیرساخت نظیر اثرات تخریبی سیل، زلزله، طوفان

فرآورده و مواد اولیه در محیط )آلودگی آب، خاک، گیاهان، و... به صنایع و رهاسازی محصولات، 

 انسان، حیوانات و...(
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 از سوی مراجع ذی صلاح مانند وزارت  های زیستیمقابله با بحران های اعلامیرعایت پروتکل(

 بهداشت و درمان، سازمان پدافند غیرعامل کشور و...(

 در حوزه مقابله با تهدیدات و مخاطرات صلاح دانشی و عملیاتی تعامل و همکاری با مراجع ذی

 زیستی
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 پدافند کالبدیبخش 

تهیه شده توسط دفتر مقررات ملی  ،ساختمانمقررات ملی  11در مبحث  هاالزامات عمومی کالبدی زیرساخت

آورده شده است که لازم است برای رعایت الزامات پدافند کالبدی به این  ساختمان وزارت راه و شهرسازی

 مرجع، رجوع شود.
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( یالعال مدظلهسلامتی مقام معظم رهبری )  

تعجیل در فرج امام زمان )عج( 
 

صلوات   


